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Sonja de Vries
• ilionx – IT en Consultancy
• Security Awareness & Veranderkunde

Cyber domein
• Digitalisering en hoeveelheid data neemt toe.
• Aantal apparaten die verbonden zijn met het 

internet neemt toe.
• Werken tijd-, plaats- en apparaatonafhankelijk.
• Groei in cybercriminaliteit. 
• Steeds grotere schaal, vernuftiger en geautomatiseerd.
• Low Risk – High reward.



TEKST + AFBEELDING (M)

Stel je voor….

De Burgermeester, wethouder of gemeenteraadslid 
klikt per ongeluk toch op een phishingemail en vult 
gegevens in of klikt op de bijlage.

Een medewerker heeft haar zakelijke telefoon 
achter gelaten in de trein.

Een medewerker wordt gechanteerd door een 
hacker die belastende informatie heeft over de 
medewerker (gokschulden, verslaving, 
familiegeheim).

Een patch is niet op tijd uitgevoerd en een 
cybercrimineel kan een ransomware aanval 
uitvoeren.
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Hoe ga je hier mee om?



AFBEELDING

Je wil het voorkomen

Je wil adequaat kunnen handelen

Je wil goed kunnen herstellen

Klinkt logisch… Maar hoe pak je dit aan?
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Hoe bereik je Directie en Management?
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Gerichte 
phishing

(whaling)

Horen is anders dan voelen Lezen is anders dan beleven

Security
testing

Cyber Security 
Workshop

Quiz Cyber Crisis 
Preparedness 

Training

GRC of NIS2 
Scan
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Cyber Crisis Preparedness Training
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TEKST

Rollen in een Crisis Management Team [CMT]
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Standaard:
• Voorzitter / Crisis Leider 

Leidt de vergaderingen, bewaakt time management, samenvatten en reflecteren.

• Procesbegeleider
Bewaken van het crisisbeheersingsproces, managen van de groepsdynamiek, stuurt de plotter aan.

• Plotter
Vastleggen en bijhouden van Feiten, Aannames, Vragen, Issues, Besluiten & Acties.

• Notulist
Zorgt dat vergaderingen opgenomen worden, schrijft mee en ondersteunt de voorzitter.

• Communicatieverantwoordelijke 
Bepaalt communicatiestrategie, zorg voor stakeholder communicatie, stuurt communicatieteam en woordvoerder aan.

Afhankelijk van de crisis:
• CISO en IT manager
• HR/Personeelszaken
• Hoofd BHV
• Facilitair
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Crisisbeheersingsmethodiek - BOB
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Direct na overleg
Overleg met IT-ET & ComT

Besluitvorming 
Formuleren 
Opdrachten en acties

Beeldvorming
Informatie analyseren

Opdrachten en 
acties uitwerken

Oordeelsvorming
issues bepalen
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TEKST

Visuele Weergave
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Beeldvorming Oordeelsvorming Besluitvorming

Feiten
Vragen & 

Aannames Impactgebied Doelstelling

Strategie (issues) Acties per issue
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Weerbaarheid opbouwen in fases
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Resumé

Cyberaanvallen: Nemen toe, hebben grote impact en zijn voor de 
cyberaanvaller: Low Risk – High Reward

Directie / Bestuur: laten voelen en beleven

Met behulp van instap producten en diensten

Heel waardevol qua beleving en een goed startpunt voor de 
cyber crisis plan is de Cyber Crisis Preparedness Training

Vanuit ilionx ben ik hier vandaag met mijn collega’s Jasper 
Brouwer (Cyber Security Technisch) en Marc Brevé (GRC 
specialist). Wij kunnen jullie verder te woord staan.
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AFSLUITER

Dank! 
En voor vragen:

Sonja de Vries

E: sdevries@ilionx.com
M: 06-24349007
W: www.ilionx.com

mailto:sdevries@ilionx.com
http://www.ilionx.com/

